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Syftet med denna handbok

Syftet med denna handbok &r att sékerstélla systematiskt informationssikerhetsarbete
enligt:

e Dora
e Solvens II
e MSBs metodstdd for systematiskt informationssékerhetsarbete

Arbetet med informationssékerhet ska vara integrerat i bolagets ordinarie styrmodell
(strategi, planering och uppfoljning samt kontrollsystem), riskhanteringsprocess och
styrning av IKT.

Vem omfattas av rutinen

Denna rutin géller tills vidare for Forsékrings AB Géta Lejon.

Koppling till andra styrande dokument

For Gota Lejon finns ett flertal styrande dokument inom omradet informationssikerhet.

En schematisk illustration 6ver styrmiljon och dokumenthierarkin &terfinns i1 Bilaga 1.

Riktlinjer
Riktlinje for riskhantering och intern styrning och kontroll
Riktlinje for sdkerhet

Riktlinje for kontinuitet
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Anvisningar
Anvisning for informationsklassning
Anvisning for riskhantering

Anvisning for incidenthantering

Rutiner

Rutin for utkontraktering av IKT-tjanster

Rutin for informationsklassning

Rutin for specifik riskbedomning av dldre IKT-system

Rutin for leverantdrsuppfoljning

Stodjande dokument och resurser

Leverantdrsregister
Processbeskrivningar

Mallar kopplat till riskanalys
ISDB

Stratsys Risk och kontroll

Stratsys Informationssikerhet

Vagledande principer

Foljande principer géller for styrmiljon och arbetet med informationssikerhet.

o Informationssidkerhet ska folja integrerat i bolagets verksamhet och inte vara ett
sidospar.

e Informationssidkerhetsarbetets arshjul definierar miniminivan och &r tidstyrt med
aterkommande aktiviteter.

o Utdver arshjulet kan ytterligare, handelsestyrda, aktiviteter triggas. Dessa
aktiviteter utfors nir det anses nodvéndigt och kan utldsas av nya system, storre
fordndringar, nya leverantorer, incidenter, regelverksforandringar eller resultat
frén granskningar.

Arshijul

Q1

e Analys av foregéende ars incidenter
e Genomfora 6vning i incident och kontinuitetshantering, inkl krisledning

Forsakrings AB Gota Lejons handbok for systematiskt informationssakerhetsarbete 2(4)



o Informationsidgarnas arliga klassningséversyn

e Uppdatering och kvalitetssikring av register

e Informationsregister till Finansinspektionen (FI)
e Uppdatering av rapport 6ver riskhanteringram

Q2

e Riskanalys informations- och IKT-sikerhet
e Arlig 6versyn av riktlinjer och instruktioner
e Utbildningsinsatser

e Mognadsbedomning/gapanalys mot krav
e  Omvirldsbedomning
e Strategisk planering

e Faststillande av bolagets samlade riskbild (inkl informationssikerhet/IKT)
e Uppfoljning av leverantorer

o Faststillande av arshjul och plan till ndstkommande ar

e Ledningens genomgang

Tidsstyrda och handelsestyrda triggers

Tidsstyrda aktiviteter

Se separat arshjul.

Handelsestyrda aktiviteter

Nedanstaende aktiviteter dr exempel pd hindelser som kan trigga aktiviteter inom
informationssékerhetsomrédet.

Vid nytt system eller stérre systemféréndring

e Uppdatera informationsklassning

e  Genomfor riskanalys

e Uppdatera tillgangsregister

e Uppdatera behandlingsregister (GDPR)
e Uppdatera kontinuitetsplaner
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Vid ny eller férédndrad leverantér

e Uppdatera leverantorsregister
e  Genomfor riskbedomning
e Framtagning av avtalskrav
e Framtagning av exitplaner

Vid allvarlig incident

e Incidenthantering

e Rapportering

e Orsaksanalys

e Uppdatering av riskregister och kontroller

Vid ny eller féréndrad reglering

e (Gap-analys
e Uppdatering av riktlinjer och instruktioner
e Utbildning

Arshjul manad fér manad

Se separat arshjul
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